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Das neue Exzellenzzentrum
IT-Sicherheitsrecht

Lesedauer: 8 Minuten
ie Cybersicherheitslandschaft befindet sich in einem tiefgrei-
fenden Wandel. Die fortschreitende Digitalisierung in Staat,

Wirtschaft und Gesellschaft geht nicht nur mit erheblichen Effizi-
enzgewinnen und Innovationspotenzialen einher, sondern zu-
gleich mit einer stetig wachsenden Gefahrdung durch hochentwi-
ckelte Cyberbedrohungen. Cyberangriffe wie Ransomware-, Phis-
hing- und Lieferkettenangriffe haben in den vergangenen Jahren
sowohl an Haufigkeit als auch an Professionalitat deutlich zuge-
nommen und pragen das aktuelle Risikobild maBgeblich. Vor die-
sem Hintergrund wird deutlich, dass klassische, vorwiegend reak-
tive Sicherheitskonzepte den heutigen Anforderungen nicht mehr
gerecht werden. Unternehmen, Behérden und sonstige Einrich-
tungen sehen sich einer Bedrohungslage gegentber, die sowohlin
ihrer Komplexitat als auch in ihrer Dynamik kontinuierlich zu-
nimmt. Parallel hierzu hat die Digitalisierung samtlicher Lebens-
und Wirtschaftsbereiche die strukturelle Abhangigkeit moderner
Gesellschaften von informationstechnischen Systemen erheblich
verstarkt.

Entwicklung des Cybersicherheitsrechts

Diese Entwicklung bleibt nicht ohne Auswirkungen auf die recht-
liche Einordnung und Mitigation von Cybersicherheitsrisiken. Das
Cybersicherheitsrecht hat sich in den vergangenen Jahren von
einer fragmentarischen Gesetzeslage zu einem zentralen Instru-
ment staatlicher und unternehmerischer Risikovorsorge entwi-
ckelt. Es dient langst nicht mehr ausschlieBlich der reaktiven Ab-
wehr, sondern setzt zunehmend im Vorfeld an, indem es Anforde-
rungen an Pravention, Resilienz und Risikomanagement definiert
und die Durchsetzung ermdéglicht. Auf europaischer Ebene ist da-
bei eine deutliche regulatorische Verdichtung zu beobachten.
Zahlreiche Rechtsakte mit unmittelbarem oder mittelbarem Bezug
zur Cybersicherheit sind in den letzten Jahren in Kraft getreten
oder befinden sich in fortgeschrittenen Gesetzgebungsverfahren.
Gemeinsames Ziel ist es, ein einheitlich hohes Cybersicherheitsni-
veau innerhalb der Européischen Union zu etablieren und zugleich
die Fragmentierung nationaler Regelungen zu Uberwinden und
dieser vorzubeugen, indem die Rechtsakte vollharmonisierend
wirken.

Einen zentralen Bezugspunkt dieser Entwicklung bildet die NIS-2-
RL. Sie steht exemplarisch fur einen grundlegenden Paradigmen-
wechsel im europdischen Cybersicherheitsrecht: Weg von einer
punktuellen Regulierung einzelner Sektoren hin zu einem umfas-
senden, risikobasierten Ansatz, der eine deutlich gréBere Zahl von
Unternehmen und Einrichtungen einbezieht. Gleichzeitig ver-
scharft die NIS-2-RL die Anforderungen an das Risikomanagement
und normiert die Verantwortlichkeit von Geschaftsleitungen. Sie
verfolgt damit einen ganzheitlichen Ansatz, der Cybersicherheit
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fest in unternehmerische und organisatorische Strukturen einbin-
det.

Flankiert wird diese Entwicklung durch weitere europdische
Rechtsakte, die jeweils spezifische Aspekte der Cybersicherheit
adressieren und in ihrer Gesamtheit zu einem immer dichteren Re-
gulierungsgefige beitragen. Hervorzuheben ist insbesondere der
CRA, der erstmals verbindliche Cybersicherheitsanforderungen
far Produkte mit digitalen Elementen normiert und damit ein Min-
destmal3 an Cybersicherheit fur diese einfihrt. Der CSA etabliert
die Agentur der Europdischen Union fur Cybersicherheit (ENISA)
und legt zudem einen Rahmen européischer Schemata fir Cyber-
sicherheitszertifizierung fest. Auch die KI-VO setzt in diesem Kon-
text relevante MafBstabe, indem sie cybersicherheitsbezogene An-
forderungen an die Entwicklung und den Einsatz kinstlicher Intel-
ligenz formuliert und ebenfalls einem risikobasierten Ansatz folgt.
Insgesamt zeigt sich eine klare Tendenz hin zu einer umfassenden,
sektorUbergreifenden und zugleich differenzierten Regulierung
digitaler Systeme und Prozesse.

Herausforderungen fiir Gesetzgeber und
Regelungsadressaten

Die 0.g. Entwicklungen stellen auch den nationalen Gesetzgeber
vor erhebliche Herausforderungen. Europdaische Vorgaben sind
nicht nur fristgerecht umzusetzen, sondern mussen zugleich in
bestehende nationale Regelungsstrukturen integriert und mit
diesen in Einklang gebracht werden. Dies betrifft insbesondere
das [T-Sicherheitsrecht sowie die Ausgestaltung und Weiterent-
wicklung behérdlicher Zustandigkeiten und Befugnisse. Zugleich
ricken Fragen der effektiven Rechtsdurchsetzung, der Ausge-
staltung von Aufsichtsmechanismen sowie der Verhangung
wirksamer, verhaltnismaBiger und abschreckender Sanktionen
starker in den Fokus. Aus Sicht der Regelungsadressaten ergeben
sich ebenfalls zahlreiche Herausforderungen: Durch die Uberlap-
pung verschiedener Anforderungen aus parallel anwendbaren
Rechtsvorschriften kann es fur einzelne Szenarien zu multiplen
Pflichten kommen. Der Gesetzgeber reagiert auf diese Problema-
tiken zwar durch Vereinfachungen (,Digital Omnibus”), die je-
doch erst zukUnftig in Kraft treten. In der Zwischenzeit missen
die Regelungsadressaten die geltenden Rechtsvorschriften ein-
halten.

Rolle des BSI

In diesem dynamischen regulatorischen Umfeld kommt dem Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) eine zentra-
le Rolle zu. Das BSl ist die zentrale Bundesbehorde fur Fragen der
Informationstechnik und der IT-Sicherheit und nimmt eine koordi-
nierende sowie fachlich normpragende Rolle innerhalb der natio-
nalen Cybersicherheitsarchitektur ein. Ziel des BSI ist es, den si-
cheren Einsatz von Informations- und Kommunikationstechnik in
der Gesellschaft zu ermoglichen und voranzutreiben. Im Zuge der
Umsetzung der NIS-2-RL wird das BSI seine Funktion als zentrale
Meldestelle fiir Cybersicherheitsvorfalle weiter ausbauen und zu-
gleich verstarkt Aufgaben im Bereich der Aufsicht Gber die betrof-
fenen Einrichtungen wahrnehmen. Dies spiegelt sich auch bei der
Durchfiihrung des CRA wider: Hier wird das BSI nicht nur als
Markttberwachung und notifizierende Behérde agieren, son-
dern aktiv die betroffenen Wirtschaftsakteure durch die Durch-
fihrung von Sensibilisierungs- und SchulungsmaBnahmen sowie
durch die Einrichtung und den Betrieb eines Reallabors fir Cyber-
resilienz unterstltzen. Dieses neue Aufgabenfeld weiBt deutlich
auf eine veranderte Rolle der Aufsichtsbehérden hin: Statt wie
bisher hauptsachlich eine sanktionsgeprdgte Funktion wahrzu-
nehmen, sollen diese zunehmend als unterstitzender Partner mit
dem gemeinsamen Ziel einer verbesserten Cyberresilienz wahrge-
nommen werden. Dartber hinaus versteht sich das BSI zuneh-
mend als Impulsgeber und Plattform fur den fachlichen Aus-
tausch sowie fur die Weiterentwicklung des Cybersicherheits-
rechts.

Exzellenzzentrum IT-Sicherheitsrecht

Mitdemim Jahr 2024 gegrtindeten Exzellenzzentrum IT-Sicherheits-
recht hat das BSI eine zentrale Anlaufstelle geschaffen, die diesen
Anforderungen Rechnung tragt und das [T-Sicherheitsrecht im na-
tionalen rechtswissenschaftlichen Diskurs auf die Agenda hebt. Das
Exzellenzzentrum IT-Sicherheitsrecht verfolgt das Ziel, im Austausch
mit Stakeholdern aus Verwaltung, Wissenschaft und juristischer
Fachwelt die Weiterentwicklung nationaler Kompetenzen im Be-
reich des Cybersicherheitsrechts zu férdern. Dies umfasst zum einen
das Halten und Besuchen von Vortragen rund um das Cybersicher-
heitsrecht auf Fachkonferenzen und -tagungen. So hat das Exzel-
lenzzentrum [T-Sicherheitsrecht bereits im vergangenen Jahr einige
Vortrage mit cybersicherheitsrechtlichem Bezug gehalten wie zB
zum sicheren Einsatz von Kl oder zu den aktuellen Entwicklungen
des Cybersicherheitsrechts. Zum anderen steht die Veroffentlichung
von juristischen sowie interdisziplindren Beitragen und Artikeln in
Fachzeitschriften auf der Agenda, um auch starker in den wissen-
schaftlichen Diskurs einzusteigen. Hier soll insbesondere auch der
Blick auf die behordliche Praxis gelegt werden. Perspektivisch ist die
Entwicklung weiterer Formate zum gezielten Austausch geplant.

Der Austausch soll dazu beitragen, aktuelle Entwicklungen frih-
zeitig aufzugreifen, praktische Herausforderungen zu identifizie-
ren und Impulse fur die Fortentwicklung des Rechts zu setzen. Zu-
gleich unterstreicht die zunehmende Dichte europaischer Rege-
lungen den Handlungsbedarf bei der cybersicheren Ausgestal-
tung digitaler Prozesse. Der Aufbau dieses Netzwerks soll daher
nicht nur den bestehenden Austausch sichern, sondern auch neue
Formate ermdglichen und Synergiepotenziale gezielt erschlieBen.

Das Exzellenzzentrum [T-Sicherheitsrecht bietet hierbei eine ein-
zigartige Perspektive: Durch die Ansiedelung am BSI deckt es nicht
nur eine juristische Perspektive ab, sondern kann, durch den
engen Kontakt zu den Fachabteilungen, auch praktische Auswir-
kungen eines veranderten Cybersicherheitsrechts auf die IT-Sicher-
heitslandschaft in Deutschland in den Diskurs einbringen. Die Ex-
pertise des Hauses umfasst hierbei eine gro3e Bandbreite, von Fra-
gen des nationalen Sicherheitsrechts Uber [T-sicherheitsrechtliche
Aspekte in Bezug auf kritische Infrastrukturen bis hin zu
cybersicherheitsrechtlichen Anforderungen an Produkte mit digi-
talen Elementen. Dieses gebiindelte Fachwissen ist in seiner Aus-
pragung deutschlandweit einzigartig. Bisher bringt das BSI diese
Expertise auch und vor allem iRd Beratung der Bundesregierung
bei Gesetzgebungsverfahren, wie zB dem NIS2UmsuCG oder
aktuell dem CRA ein. Um dieses Expertenwissen einer breiten
Offentlichkeit zugutekommen zu lassen, versteht sich das Exzel-
lenzzentrum fur IT-Sicherheitsrecht als Schnittstelle zu den ver-
schiedenen Stakeholdern.

Signifikanz eines kontinuierlichen Austauschs

Angesichts der dargestellten Dynamik und Komplexitat wird deut-
lich, dass die Fortentwicklung des Cybersicherheitsrechts nicht iso-
liert erfolgen kann. Sie lebt vom kontinuierlichen Austausch zwi-
schen Gesetzgebung, Verwaltung, Wirtschaft und Wissenschaft
sowie von der Zusammenfihrung unterschiedlicher Perspektiven
und Erfahrungen.

Das Exzellenzzentrum [T-Sicherheitsrecht versteht sich daher als
Dialograum, in dem aktuelle Fragestellungen gemeinsam aufge-
griffen, diskutiert und weitergedacht werden kénnen. Kontaktauf-
nahmen, Vortragsanfragen und fachliche Gesprache sind aus-
dricklich willkommen. Ziel ist es, eine Plattform zu schaffen, auf
der Wissen geteilt, Perspektiven geblndelt und praxisnahe Losun-
gen entwickelt werden. Denn ein belastbares, praxisgerechtes
Cybersicherheitsrecht/IT-Sicherheitsrecht entsteht nur dort, wo un-
terschiedliche Erfahrungen zusammenflieBen und Entwicklungen
aktiv begleitet werden.

Bonn, im Mai 2026

Lisa Grochala, Derya Catakli, Charlotte Berg
sind Referentinnen im Referat K 25 — [T-Sicherheit und Recht beim BSI in
Bonn.
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